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מבוא

דמוקרטיה היא שיטת ממשל בה לצד זכויות הפרט, יש לאזרחים יכולת להשפיע על המדיניות הציבורית 
במדינתם, באופן חוקי וממוסד. ביטוי השיא ליכולת זו ולהליך הדמוקרטי הינו קיומן של בחירות כלליות, 
חופשיות, חוזרות ונשנות במרווחי זמן הנקבעים בחוק. גם בישראל מערכת הבחירות מהווה את אחד מעמודי 
התווך של המשטר הדמוקרטי במדינה, ונערכת תוך שמירה על עקרונות היסוד של שיטת הבחירות בישראל 
ובהם השמירה על החשאיות וטוהר הבחירות. טוהר הבחירות מחייב שכל בוחר המממש את זכותו להצביע, 

עשה כן כבן-חורין ועל-פי שיקול דעתו החופשי.

שמירה על עקרונות אלו מהווה מרכיב מרכזי בבניית אמון הציבור במדינה ואמון האזרחים במוסדותיה.

בשנים האחרונות אנו עדים לניסיונות התערבות חיצונית ולפגיעה בהליכי הבחירות ובתוצאותיהן במדינות 
דמוקרטיות רבות בעולם, באמצעות תקיפות במרחב הסייבר1. ניסיונות אלו ניתן לסווג לשני מרחבי פעולה 
עיקריים: המרחב האחד הינו פגיעה בהליך הבחירות עצמו, באמצעות פגיעה במערכות המידע, מערכות 
ההצבעה וספירת הקולות, סדר ההגעה לקלפיות, מערכות הסיקור וכו'. המרחב השני הינו תודעתי, ומכוון 
במוסדות  הציבור  באמון  וערעור  מועמדים  של  הטוב  בשמם  פגיעה  באמצעות  הבוחרים  על  להשפעה 
הדמוקרטיים, לעיתים קרובות באמצעות השגת מידע או שיבושו על ידי תקיפות סייבר, ושימוש בו לאחר מכן 
באמצעי הפרסום והמדיה השונים, לרוב באמצעות ערוצי המדיה החברתית או באמצעות אתרים שמתמחים 

.)WikiLeaks בחשיפה )דוגמת

במדינות אריזונה, ג'ורג'יה ואילינוי שבארצות הברית התבצעו ניסיונות תקיפה למאגרי המידע הדיגיטליים, 
אשר עלולות היו להביא לגניבה או חשיפת פרטיהם של כ־21 מיליון אזרחים אמריקאים. לגניבת זהות, הדלפת 
פרטים ו/או שינוי שלהם יכולה להיות השלכה על ההליך הדמוקרטי כולו. בבחירות הכלליות בקנדה בשנת 
2011 קיבלו אזרחים הודעות טלפוניות על מיקום שגוי של קלפי, כנראה במטרה לפגוע במוטיבציה של 

מצביעים לממש את זכות ההצבעה שלהם. 

בשנת 2008 האקרים סינים חדרו למסע הבחירות של אובמה ויריבו מקיין והצליחו לגנוב כמויות גדולות של 
מידע משניהם. בשנת 2012, מסעי הפרסום של אובמה ורומני עמדו בפני ניסיונות פריצה נגד הרשתות ואתרי 
האינטרנט שלהם. בשנת 2014 נתקפו מחשבי הפרלמנט הגרמני )בונדסטאג( והודלפו חומרים מפלגתיים רבים. 
התוקפים מעולם לא זוהו, אך נראה כי חלק מחומרים אלו שימשו בשנים הבאות לקמפיינים של התססה ושנאת 

זרים במדיה החברתית בגרמניה. 

ב-2016 התקיים ניסיון להתערבות במשאל העם שהתקיים בהולנד, שנערך בעקבות דרישה לבטל את הסכם 
הסחר של האיחוד האירופי עם אוקראינה, והמיוחס לרוסים. בעקבות ניסיון זה, החליטו ההולנדים לחזור 

לשימוש בקלפיות נייר מסורתיות בבחירות לפרלמנט שהתקיימו כעבור שנה. 

1 להרחבה: דודי סימן טוב, גבי סיבוני וגבריאל אראל, "איומים קיברנטיים על תהליכים דמוקרטיים", המכון למחקרי בטחון לאומי 
)INSS(, סייבר, מודיעין ובטחון, 1)3(, עמ' 59-69, דצמבר 2017, 

http://www.inss.org.il/he/wp-content/uploads/sites/2/2017/12/CyberHEB1.3_5.pdf
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דו"ח קהילת המודיעין של ארה"ב מ-2017 מעריך כי התקיימה פעילות רוסית נרחבת בבחירות האחרונות 
בארה"ב באמצעות תקיפות סייבר, כולל שימוש במידע שנגנב מפריצה שביצעו הרוסים למחשבי המפלגה 
הדמוקרטית האמריקאית החל מיולי 2015 )ניסיונות תקיפה התקיימו כנראה גם כלפי המפלגה הרפובליקנית(. 
בנוסף, השיגו האקרים גישה לחשבון דוא"ל של עוזר בכיר למועמדת הדמוקרטית. החומרים שהושגו בפריצות 
אלו הודלפו, לעיתים בצורה מגמתית ותוך שיבושים, וזכו לחשיפה נרחבת בתקשורת ובמדיה החברתית. 
למידע זה נודעה השפעה משמעותית על ירידת מידת אמון הציבור בטוהר המערכת הפוליטית ובתקינות 

הליך ההצבעה, ויש הטוענים כי אף השפיעה על תוצאות הבחירות. 

הייתה  מטרתו  אשר  בצרפת,  לנשיאות   )2017(ׂ האחרונות  בבחירות  להתערבות  בניסיון  גם  נחשדה  רוסיה 
לפגוע בסיכויי בחירתו של עמנואל מקרון, זאת באמצעות פרסום מידע )שייתכן וחלקו זויף( אשר נגנב ממטה 

הבחירות שלו.

ב-2016 נחשף בראיון לעיתון אדם פרטי שעמד לטענתו בראש צוות האקרים-שכירים אשר הופעלו ע"י גורמים 
פוליטיים במספר מדינות בדרום-אמריקה, במטרה להטות את תוצאות הבחירות. הנ"ל תיאר כיצד צוותו 
התקין תוכנות ריגול במחשבים של יריבים, גנב את התוכניות האסטרטגיות של היריבים, וביצע מניפולציות 

שונות במדיה החברתית. 

ביום ה-23 ביוני 2016 התקיים בבריטניה משאל עם בשאלת ההישארות או העזיבה של בריטניה את האיחוד 
האירופי. ע"פ דו"ח של וועדת2 בית הנבחרים הבריטי בנושא, ב-7 ביוני קרס אתר ההרשמה3 להצבעה במשאל 
העם, שעות ספורות בטרם הוא נסגר לרישום להצבעה. הוועדה ציינה כי יש אינדיקציות שקריסת האתר נגרמה 
בשל מתקפת מניעת שירות מכוונתDDOS( 4(, ייתכן באמצעות bot-ים5, וכי התזמון וההיקף הם אינדיקציה 

לכך שייתכן ומדובר במתקפה מכוונת.

ההבנה כי קיימת עלייה בשימוש באסטרטגיה זו מחייבת הרחבת ההתגוננות במדינה דמוקרטית נגד איום זה. 
ניצול חולשות אנושיות הוא המקור העיקרי להתקפות סייבר - כל אחד מהגורמים השונים המעורבים במערכת 
הבחירות עלול להיות, לרוב ללא ידיעתו, יעד למתקפה או "שער כניסה" למתקפה על אחרים. כך למשל, 

2 הוועדה למנהל ציבורי ועניינים חוקתיים.
3 אתר ההרשמה אפשר למי שהיה זכאי ומעוניין להצביע, ושפרטיו לא היו מצויים ברשות המדינה, להירשם להצבעה.

4 ראה הסבר על מתקפת מניעת שירות בפרק 1.
5 ראה הסבר על bot-ים בפרק 6.

האקרים סינים חדרו 
למסע הבחירות של 
אובמה ויריבו מקיין 
וגנבו כמויות גדולות 

של מידע משניהם

מסעי הפרסום של 
אובמה ורומני עמדו 
בפני ניסיונות פריצה 
נגד הרשתות ואתרי 

האינטרנט שלהם

ניסיון התערבות 
במשאל עם בהולנד

רוסיה נחשדת 
בניסיון התערבות 
בבחירות לנשיאות 

צרפת

בחירות כלליות 
בקנדה, הפצת 
מיקום שגוי של 

קלפי

נתקפו מחשבי 
הפרלמנט הגרמני 

והודלפו חומרים

קריסת אתר לקראת 
משאל עם בנושא 
הישארות אנגליה 
באיחוד הארופאי

2008

2012

2016

2016

2014

2011

2017

ציר זמן למתקפות על מערכת הבחירות
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הנגישות לדוא"ל של המועמדת הדמוקרטית לנשיאות הילארי קלינטון לא הושגה באמצעות גישה לחשבון 
הדוא"ל שלה, אלא באמצעות חשבון הדוא"ל של אחד מעוזריה הבכירים. דבר זה מחייב כל אחד ואחת 

לרכישת ידע בסיסי, לגילוי ערנות ואחריות אישית וארגונית ולביצוע פעולות הגנה בסיסיות.

כלים  בקבלת  לכם  ולסייע  למודעות  להעלותם  הסיכונים,  את  בפניכם  לחשוף  במטרה  נכתב  זה  מדריך 
לאבטח,  ניתן  שבאמצעותם  ואמצעים  שיטות  מספר  נפרט  במדריך  וארגונית.  אישית  להגנה  ואסטרטגיות 
להקשות או למנוע מגורמים עוינים לחבל במערכת הבחירות. מטרת המדריך לסייע ב"חיסון" נקודות התורפה 
על מנת להקשות על ההאקרים ולהפחית את הסיכונים לפגיעה. כמובן שאין צורך להיות מומחה סייבר על 
מנת לנהל קמפיין בחירות מוצלח, אך בהחלט ישנה אחריות רבה להגן במרחב הסייבר )הזירה הדיגיטלית( על 
ההליך הדמוקרטי, המועמדים והארגון מפני היריבים. כממלאי תפקידים משמעותיים בתהליך הבחירות, חשוב 

שתכירו את האיומים על מרחב הסייבר האישי שלכם והדרכים המומלצות להתמודד איתם.

מדריך זה נכתב עבור כלל המעורבים והמשפיעים במערכת הבחירות ולסביבתם הקרובה. 

מטרת המדריך:

לתאר את האיומים במרחב הסייבר האישי - שיטות התקיפה הנפוצות

לציין מהם האמצעים הבסיסיים שניתן לנקוט על מנת להקטין את הסיכוי שתותקפו דרך מרחב הסייבר

להנחות כיצד להתמודד מפני פגיעת היריבים בהליך הדמוקרטי של הבחירות ובהתנהלות יומיומית 
בטוחה בבית ובמשרד, בהגנה על מחשבים וטלפונים סלולריים, בהגנה על המידע ברשתות החברתיות, 

באתר האינטרנט האישי ובדואר האלקטרוני 

לאפשר לכלל נותני השרות, כולל אלו ללא כל הכשרה טכנית, להבין וליישם את האמצעים הבסיסיים 
להגנה שיסייעו בהגברת האבטחה מפני פגיעת היריבים בהליך הדמוקרטי של הבחירות

לצמצם נזק שעלול להיגרם לתהליך הבחירות הדמוקרטי

מערך הסייבר הלאומי הנו יחידת סמך במשרד ראש הממשלה, אשר אמון על הגנת מרחב הסייבר הלאומי 
ושיפור החוסן המדינתי. מערך הסייבר מסייע ומייעץ לוועדת הבחירות המרכזית לבקשתה, וכן לקצין הכנסת, 

במגוון ערוצים על מנת לאפשר תהליך בחירות חופשי מהשפעה של תקיפות במרחב הסייבר. 

   

     למידע נוסף והרחבות למנהלי אבטחת מידע, ניתן לעיין בתורת ההגנה בסייבר לארגון.6

https://www.gov.il/he/Departments/Guides/cyber_security_methodology_for_organizations_test 6

https://www.gov.il/he/Departments/Guides/cyber_security_methodology_for_organizations_test
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פרק 1

איומי הסייבר האישיים - שיטות תקיפה נפוצות

מרחב הסייבר האישי מוכר לכולנו היטב. אתר אינטרנט אישי, דואר אלקטרוני פרטי ודואר אלקטרוני ארגוני, 
טלפון סלולרי, רשתות חברתיות - כל אלו כלים יומיומיים המשמשים אותנו לטובת העבודה ומהווים חלק 

חשוב בשמירת קשרים מקצועיים, אישיים וחברתיים. 

התנהלות בטוחה במרחב הסייבר תאפשר לנו ליהנות מהיתרונות הטכנולוגיים, תוך צמצום הסיכון שניפגע 
דרך מרחב הסייבר האישי. הדבר נכון לכל אזרחי המדינה, אבל הוא מקבל משנה תוקף לגביכם - האנשים 
המעורבים בצורה ישירה והמשפיעים בצורה משמעותית במערכת הבחירות בישראל. כאמור, אתם עלולים 
להוות מושא תקיפה ברמה האישית לטובת איסוף המידע המצוי ברשותכם ובמטרה לפגוע בכם במרחב 
הסייבר )פריצה לדוא"ל האישי, השחתת דף המדיה החברתית שלכם וכד'(, כאמצעי לפגיעה בארגון שלכם 

)הארגון או המפלגה למשל( או לפגיעה בתהליך הבחירות עצמו. 

מי הגורמים המאיימים עליכם במרחב זה?
גורמים רבים יכולים לאיים במרחב:

לשבש את תהליך  להשבית או  לחשוף מידע רגיש המצוי אצלכם או בארגון שלכם,  גורמים אלו עלולים 
הבחירות התקין, להשחית מידע בעל השפעה חיונית בתהליך הבחירות ותוצאותיו ועוד. 

הגורם
האנושי

ארגוני פשיעה 
וגורמים בעלי 
אינטרס כלכלי

האקרים 
והאקטיביסטים 
)האקרים בעלי 

מוטיבציה פוליטית 
או חברתית( בעלי 

אינטרסים שונים

 מדינות זרות 
וארגונים שונים 

 המעוניינים 
להשפיע על מערכת 

הבחירות בישראל
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שיטות תקיפה נפוצות
תקיפות "הנדסה חברתית" 

0 "הנדסה חברתית" משמעה ביצוע מניפולציה על הנתקף, באמצעות 
ניצול מנגנוני ההתנהגות של האדם המצוי. באמצעות מניפולציה זו 
הפורץ מצליח לשכנע את האדם לבצע פעולה )לדוגמה: להעביר 
לו פרטים אישיים/מידע, או להפעיל תוכנה זדונית(, וכך הוא עוקף 

את כל מנגנוני האבטחה.

הרעיון של הנדסה חברתית אינו חדש וקיים כבר אלפי שנים - אם נחשוב על רמאים או נוכלים, עצם הרעיון 
זהה - אולם הטכנולוגיה של היום יעילה יותר באופן דרמטי עבור התוקפים, משום שהנתקף לא יכול לראות 
אותם פיזית והם יכולים בקלות להתחזות למישהו אחר. התוקף גורם לנתקף לחשוב שהוא מתקשר עם גורם 

לגיטימי עליו הוא סומך, בעוד שבפועל הנתקף, ללא ידיעתו, למעשה פועל למול צד ג' עוין. 

כלומר, באמצעות "הנדסה חברתית" הנך עלול, ללא ידיעתך, לאפשר לגורם עוין להיכנס לרשתות הארגון/
מפלגה/לאמצעים הפרטיים שלך ולהוביל לנזקים משמעותיים.

דיוג - 'פישינג' )Phishing( - אחת משיטות התקיפה של "הנדסה חברתית" והנפוצה שבהן. בשיטה זו   0
מטרת התוקף הינה "להעלות בחכתו" גורמים בכירים וזוטרים, וע"י הטעיה, הפחדה או פיתוח ציפיות, 

לפתותם לבצע פעולה בעלת מוטיבציה נסתרת זדונית. 

דוגמאות למניפולציות:
מסמך הנראה לגיטימי לכאורה - כגון חשבונית או קבלה )invoice, receipt( - המתקבל ממקור לא   •

מוכר, או בעל סימנים מחשידים7.
הודעה על סיסמה פגת תוקף )המציעה לנתקף להחליף סיסמה( או דרישה לאימות פרטי חשבון.  •

הצעה שיווקית קוסמת, מוצר נחשק במחיר מפתיע או זכייה בפרס כספי. פעמים רבות ההצעה נראית   •
טובה מדי מכדי להיות אמיתית, כמו "אייפד חינם בכל קניה" או מוצרים נחשקים במחירים בלתי הגיוניים.
הודעת אזהרת אבטחה )Security Alert( - הודעה המתריעה לכאורה על פריצת אבטחה, המציעה   •

לנתקף להחליף סיסמה.

כאשר בפועל בכל אחד מהמקרים הנ"ל, מדובר בהודעה מתחזה מתוקף.  

7 סימנים מחשידים - לדוגמה, נושא שאינו בהכרח קשור לשולח או לסוג ההתקשרות, שגיאות כתיב מוזרות
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דיוג ממוקד )Spear Phishing( - שליחת הודעה ממוקדת לאדם ספציפי או קבוצה ממוקדת. בניגוד   0
להתקפת דיוג, המבוצעת כאשר התוקף פונה לתפוצה רחבה של אנשים )בדומה להטלת רשת של דייג(, 
דיוג ממוקד מתמקד ומותאם אישית למספר קטן מאוד ונבחר של אנשים, לאחר שהתוקף אוסף עליהם 
מידע ואף לעיתים מצליח לחדור למערכות הארגון. לכן פניה מניפולטיבית לנתקף מסוג דיוג ממוקד תהיה 
לרוב מאוד מציאותית וקשה לזיהוי. לעתים קרובות היא תגיע מכתובת שתראה כמו כתובת של גורם מוכר 
או קולגה, היא עלולה להשתמש באותה שפה או בסלנג אשר הקולגות שלך משתמשים בהם, בלוגו של 
הארגון שלך או אפילו בזיוף החתימה הרשמית של מנהל בכיר בארגון. הודעת דיוג ממוקד עשויה אפילו 
להיראות כמענה לתכתובת אמיתית שניהל המקבל עם שולח ההודעה. פניות אלו לעתים קרובות יוצרות 

תחושה עצומה של דחיפות, הדורשות ממך לנקוט בפעולה מיידית ולא לספר לאף אחד. 

דוגמאות לפעולה שמתבקש הנתקף לבצע - והפעולות הזדוניות המסתתרות מאחוריה:  0

לחיצה על קישור שנראה כאילו הוא מוביל לאתר "לגיטימי" אך בפועל מדובר באתר מתחזה - באתר 
)כגון ת.ז., שם משתמש, סיסמה(. המניפולציה  המתחזה הנתקף יתבקש להזין את פרטיו האישיים 
שבוצעה מפתה את הנתקף להזין פרטים אלו - אשר מאפשרים לתוקף לנצלם למטרותיו, כגון להיכנס 

לחשבון של הנתקף )למשל לחשבון האימייל(. 
בנוסף, עקב חוסר מודעות אנשים רבים נוהגים להשתמש באותה סיסמה בכל החשבונות שלהם - וכך,   
אם התוקף השיג את סיסמת ה-Facebook שלהם, פעמים רבות היא תשמש אותו גם לחשבון הדוא"ל 

שלהם, חשבון הבנק ועוד.

לחיצה על קישור המוביל לאתר לגיטימי, אך בפועל גם תותקן נוזקה ללא ידיעת הנתקף - הלחיצה 
על הקישור תגרום לכך שתחילה יבוצע Download לנוזקה אל מחשב הנתקף, ורק אז יופנה הנתקף 
לאתר. נוזקה זו תאפשר למשל השתלטות מרחוק של התוקף, או תשלח אליו מידע פרטי של הנתקף. 
לעיתים תפעל הנוזקה כ"ראש גשר" המאפשר לתוקף לשכפל את המתקפה – למשל, הנוזקה תשלח 
 Download-את הקישור לכל אנשי הקשר של הנתקף, וכך "תדביק" במהירות את כל הארגון. פעולת ה

תבוצע בפרק זמן כה קצרצר, עד שהנתקף כלל לא יוכל להבחין בכך. 

פתיחת מסמך או קובץ "לגיטימי", אך בפועל תותקן נוזקה ללא ידיעת הנתקף - בדומה, פתיחת 
הקובץ תגרום לכך שיבוצע ברקע Download לנוזקה אל מחשב הנתקף והתקנתה, כאשר הנתקף לא 

מודע לכך כלל. 
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פלטפורמות דיוג נפוצות:   0

דואר אלקטרוני - אפקטיביות השיטה נובעת מקלות שליחת המיילים, המאפשרת לתוקף תפוצה רחבה 
בעלות נמוכה יחסית, וכן מספיק כי אחוז קטן מאוד מהנמענים ייענה להצעות בכדי שהתוקף יקבל 
את המידע שהוא צריך. בדיוג ממוקד יראה הדואר כתכתובת רגילה ולגיטימית עם אחד מאנשי הקשר 
הקבועים של מקבל ההודעה. להודעה מעין זו עשוי להיות מצורף קובץ או קישור ואפילו כזה שנשלח 

בעבר בין הצדדים )למשל: "מצ"ב הערותיי למסמך ששלחת בשבוע שעבר..."(

או WhatsApp(. התוקף עשוי לשלוח   SMS הודעת טקסט - )סמישינג - פישינג באמצעות הודעת
טקסט הקורא לפעולה לגיטימית, בתוספת קישור לכתובת אינטרנט. דוגמאות לכך: רישום לאירוע, 

ביצוע תשלום, קבלת משלוח, מבצעים אטרקטיביים, הורדת אפליקציה.

 .)Facebook מודעת פרסומת - באתרים באינטרנט )כגון באתרי חדשות(, או במדיה חברתית )כגון
בלחיצה על המודעה נגיע למשל לאתר מתחזה.

שיחת טלפון )Voice Phishing( - לדוגמה, הנתקף מקבל שיחת טלפון מאדם הטוען שהוא מתמיכת 
המחשוב של הארגון, ספק שירותי האינטרנט או אולי מהתמיכה הטכנית של ספק שירותי הסלולר. 
המטלפן מסביר כי זוהתה פעולה חשודה במחשב של או בטלפון הנייד של הנתקף, וכי הוא מעוניין 
לסייע לו לאבטח את המחשב. התוקף משתמש במגוון של מונחים טכניים בכדי לבלבל את הנתקף 
ובכך מצליח לשכנע אותו למשל לתת לו את פרטי שם המשתמש והסיסמא שלו, או להתקין לו מרחוק 

תוכנת עזר )אשר בפועל היא נוזקה(.

את מי יתקפו?   0

פעמים רבות ישנה נטייה לחשוב כי התקיפה תכוון כנגד בכירים, או כנגד מי שמחזיק בעמדות מפתח. 
בפועל לרוב התקיפה תהיה מכוונת להשיג נגישות למערכות המחשב או נגישות למידע, ועל כן יעד 
לתקיפה יכול להיות כל אחד שיש לו גישה למערכות המידע בארגון או למידע עצמו: המאבטח, העוזר, 

המזכיר, העובד הזוטר. 

היכן תבוצע התקיפה?   0

ובמקביל  חברתית(,  )דוא"ל, רשת  פרטיים  דיגיטליים  ושירותים  שורה של חשבונות  קיימים  לרובנו 
שירותים דיגיטליים ארגוניים )דוא"ל משרדי(. בפועל, לרוב מתקיים ערבוב בין השניים: אנחנו פותחים את 
דף הגישה של חשבון ה-Gmail במשרד, ניגשים לדוא"ל הארגוני דרך הטלפון הנייד הפרטי, משתמשים 
לעיתים בדוא"ל הפרטי לצורך ארגוני או להיפך. לכן חשוב להדגיש כי התקיפה יכולה להתבצע כנגד 
החשבונות הפרטיים, כמו גם כנגד החשבונות הארגוניים. נוסיף לכך את העובדה שהרשת החברתית 

הפרטית מאפשרת לאסוף מידע חשוב על הנתקף לצורך הנדסה חברתית.

AD
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מתי תבוצע התקיפה?  0

בעת תקיפת סייבר, לרוב יידרש התוקף לזמן ארוך לשם מימוש ההישג בחדירה לרשת )למשל: איסוף   •
מידע לאורך זמן(. על כן, אין לצפות כי תקיפות סייבר יבוצעו בסמוך לתאריך יעד כגון מועד הבחירות, 
אלא יש לצפות להתרחשות התקיפה בכל רגע, ואף זמן ממושך מאוד לפני מועד הבחירות. בתקיפות 
מוכרות בוצעה פעמים רבות החדירה הראשונית לרשת בפרקי זמן של 12-24 חודשים לפני "תאריך 

היעד".

כיצד תוקף יכול לגרום לנזק באמצעות תקיפות אלו?   0

בדרכים רבות. דוגמאות:

גניבת פרטי ההזדהות )שם משתמש וסיסמא(, או פרטים אישיים אחרים )מספר ת.ז. או מספר כרטיס 
אשראי(. 

באמצעות פרטי ההזדהות שלך התוקף יכול לגנוב את הזהות שלך ולפרסם הודעות שקריות בשמך 
)Fake news( ברשתות החברתיות.

לקרוא )ולהעתיק( הודעות רגישות שנשלחו אל החשבון האישי שלך בדוא"ל.

להדליף תכתובות ומידע עסקי/פוליטי/רגיש אשר שיתפת בקבוצה "סגורה" או באופן פרטי.

להאזין לך ולהקליט אותך.

לפגוע במוניטין שלך באמצעות פרסום מידע מביך ואישי.

לסכן אותך בעבירה על חוק הגנת הפרטיות או חקיקה/תקינה אחרת כתוצאה מפרסום מידע רגיש 
בשוגג. 

לחדור דרכך אל הארגון שלך, ל"הדביק" גורמים נוספים בארגון, עד להשבתת כל המחשבים שבו ללא 
יכולת לגשת למידע האגור בהם.

לבצע מעקב פיסי באמצעות מיקום סלולארי. אפשרות לדעת בכל רגע נתון את מקום הימצאותך. 

לשבש מידע.

https://www.knesset.gov.il/review/data/heb/law/kns9_privacy.pdf
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תקיפות נפוצות נוספות

השחתה )Defacement( של אתר האינטרנט/דף מדיה חברתית - 

מהי השחתה?   •
)כגון דף ה-facebook או ה-twitter(, אשר מטרתה  תקיפה של אתר אינטרנט/דף מדיה חברתית   
לשנות את התוכן באתר )לרוב את דף הבית(, בתוכן המשרת את מטרות התוקף. בעקבות ההתקפה 
חלים שינויים בפני האתר, ובמקום עמוד בית תקין מופיעים לרוב משפטי נאצה, סיסמאות פוליטיות, או 

כל מסר אחר שהפורץ מעוניין להעביר.

מהו הנזק הפוטנציאלי מתקיפות מסוג זה?  •
מטרות תודעה ותעמולה   >
פגיעה במוניטין, תדמית  >

לעיתים המטרה היא הסוואה - כאשר משחיתים בגלוי אתר של ארגון, הוא מיד מודע לכך, מתמודד   >
עם התקיפה ומשפר את הטעון שיפור, ולאחר מכן הוא משוכנע שהוא מוגן - אלא שאינו מודע לכך 

שבמקביל, התקפה משמעותית יותר מתנהלת מכיוון אחר והארגון לחלוטין אינו מוגן. 

כיצד התקיפה מתאפשרת?  •
השחתת האתר מתאפשרת בהינתן הרשאות מתאימות אשר לרוב מושגות ע"י ניצול פרצת אבטחה   

באתר או בשרת8.

8 על החשיבות שבביצוע התקנת עדכוני הגנה ראה בפרק 2, הרחבה בנושא אבטחת אתרי אינטרנט בפרק 8.






































































